
Beshleunigung durh Abstraktion, Leonardo-Sommershule 20131. Sätze über die letzte Zi�er oder den Rest beim Teilen durh 10Satz.Die letzte Zi�er einer natürlihen Zahl a ist der eindeutige Rest 0 ≤ r ≤ 9 bei Divisionmit Rest durh 10, d. h. a = 10·q+r mit einer natürlihen Zahl q (dem Ganzzahlquotienten).Satz. Für jede ganze Zahl m haben a und a + 10 · m dieselbe letzte Zi�er.Satz. Die letzte Zi�er der Summe natürliher Zahlen ist die letzte Zi�er der Summe derletzten Zi�ern. Genauer: Seien a, b natürlihe Zahlen mit letzter Zi�er r bzw. s, d.h.
a = 10 · q + r und b = 10 · t + s,wobei 0 ≤ r ≤ 9 und 0 ≤ s ≤ 9. Die letzte Zi�er von a + b ist dann die von r + s.Beweis. a + b = 10 · (q + t) + (r + s). Daher haben a + b und r + s dieselbe letzte Zi�er.Satz. Die letzte Zi�er des Produktes natürliher Zahlen ist die letzte Zi�er des Produktsder letzten Zi�ern. Genauer: Die letzte Zi�er von a · b ist die letzte Zi�er von r · s.Beweis. a · b = (10 · q + r) · (10 · t + s) = 10 · (10 · q · t + q · s + r · t) + r · s. Daher haben

a · b und r · s dieselbe letzte Zi�er.Potenzieren ist nur mehrfahes Hintereinanderausführen von Multiplikationen. Also:Satz. Die letzte Zi�er von am ist die letzte Zi�er von rm für jede natürlihe Zahl m.Die Tabelle auf der Rükseite zeigt folgenden Satz.

Somit können wir eine Anleitung für die `Rehenmagie' geben:
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Die letzte Zi�er der Potenzen von a. Was erkennt man?
a a2 a3 a4 a5 a6 a7 a8 a90 0 0 0 0 0 0 0 01 1 1 1 1 1 1 1 12 4 8 6 2 4 8 6 23 9456789 1 9 1 9 1 9 1 9
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1. AbstraktionDe�nition. Haben a und b denselben Rest bei Division durh n, so shreiben wir
a ≡ b mod n.Es gelten dieselben Regeln wir für das Rehnen mit n = 10:Satz. Falls a ≡ r mod n und b ≡ s mod n, dann gelten:

a + b ≡ r + s mod n,

a · b ≡ r · s mod n,

am ≡ rm mod n.Beweis. Man ersetze 10 durh n in den früheren Beweisen.Satz (Kleiner Satz von Fermat). Sei p eine Primzahl. Weiter sei m eine natürlihe Zahlmit der Eigenshaft m ≡ 1 mod p − 1. Dann gilt für jede natürlihe Zahl a

am ≡ a mod p.Beweis. Dieser Satz wird in den Algebra-Vorlesungen im Rahmen der Gruppentheoriebewiesen.1. Anwendung: Ganz viele neue RehentriksFinde neue Rehentriks!Weiÿ man zum Beispiel, dass
215 ≡ 1 mod 100gilt, so kann man ganz einfah die letzten zwei Zi�ern von an berehnen, wenn die letztenbeiden Zi�ern von a gleih 21 sind. Als allereinfahste Anwendung sind die letzten beidenZi�ern von an gleih 01, wenn n durh 5 teilbar ist (d.h. wenn die letzte Zi�er von n gleih

0 oder 5 ist).Die abstrakte Erkenntnis der zugrunde liegenden Regeln beshleunigt das Fin-den ähnliher Regeln also enorm.2. Anwendung: Vershlüsselung im Internet � ein Kryptographie-VerfahrenProblem: Alie will eine geheime Nahriht an Bob shiken. Alie und Bob wollen niht,dass jemand anderes die Nahriht kennt, auh wenn der/die andere die gesamte Kom-munikation zwishen Alie und Bob abhört. Der Einfahheit halber nehmen wir an, dassdie Nahriht eine positive natürlihe Zahl N ist. Für den Computer sind Buhstaben undSätze ohnehin nur Zahlen.
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Unser Kryptographie-Verfahren (ähnlihe werden im Internet angewandt!!) funktioniert so:
• A und B einigen sih auf eine groÿe Primzahl p, z.B. 179769313486231590772930519078902473361797697894230657273430081157732675805500963132708477322407536021120113879871393357658789768814416622492847430639474124377767893424865485276302219601246094119453082952085005768838150682342462881473913110540827237163350510684586298239947245938479716304835356329624224137859Jeder darf diese Primzahl kennen; sie ist kein Geheimnis.Der Einfahheit nehmen wir an, dass 0 < N < p gilt (ansonsten führen wir das Verfahrenmehrfah durh).
• Alie wählt geheim eine natürlihe Zahl 0 ≤ a < p − 1 und berehnet c, so dass ac ≡ 1

mod p − 1 gilt.
• Bob wählt geheim eine natürlihe Zahl 0 ≤ b < p − 1 und berehnet d, so dass bd ≡ 1

mod p − 1 gilt.
• Alie: Abshlieÿen mit rotem Shloss

Geheimsache Geheimsache

Berehne A, so dass Na ≡ A mod p.Shike A an Bob.
• Bob: Abshlieÿen mit blauem Shloss

Geheimsache Geheimsache

Berehne B, so dass Ab ≡ B mod p.Shike B an Alie.
• Alie: Entfernen des roten Shlosses

Geheimsache Geheimsache

Berehne C, so dass Bc ≡ C mod p.Shike C an Bob.Merke nah unseren Regeln:
C ≡ Bc ≡ Abc ≡ Nabc ≡ (N b)ac ≡ N b mod p.

• Bob: Entfernen des blauen Shlosses
Geheimsache Geheimsache

Berehne D, so dass Cd ≡ D mod p.Merke nah unseren Regeln:
D ≡ Cd ≡ (N b)d ≡ N bd ≡ N mod p.Das Verfahren funktioniert! Denn dies ist dieursprünglihe Nahriht.

• Merke: N wurde nie selbst vershikt!Nah heutigem Kenntnisstand ist es praktish unmöglih, aus der Kenntnis von A, B und
C auf die Nahriht N zu shlieÿen. 4



2. Abstraktion: Gruppen, Ringe und KörperDie Menge der Reste bei Division durh n bildet einen sogenannten Ring, das ist grobgesprohen eine Menge zusammen mit einer Addition und einer Multiplikation, so dass dasAssoziativ-, das Kommutativ- und das Distributivgesetz gelten. Ist n eine Primzahl, so hatman sogar einen sogenannten Körper.Beispiele von Ringen sind- die ganzen Zahlen,- die rationalen Zahlen (Bruhzahlen),- die reellen Zahlen.Die letzteren beiden sind auh Körper.Eine einfahere Struktur ist diejenige einer Gruppe, das ist eine Menge zusammen miteiner Multiplikation, so dass das Assoziativgesetz gilt und jedes Element ein Inverses hat.Beispiele von Gruppen sind- die positiven reellen Zahlen,- die Reste ungleih null bei Division durh eine Primzahl,- Symmetrien von Figuren (z.B. Polygonen) oder in der Chemie von Kristallen,- in der Geometrie bestimmte Kurven, sogenannte elliptishe Kurven.

Diese Objekte (und viele andere mehr!) werden in Mathematik-Vorlesungen an der Unistudiert. Sätze werden in möglihst groÿer Allgemeinheit bewiesen (im Beispiel der Restebei Division würde der allgemeine Fall n behandelt), so dass sie auf möglihst viele Beispieleund in möglihst vielen Gebieten angewandt werden können.Das Erkennen gemeinsamer zu Grunde liegender Strukturen und deren ab-strakte Behandlung ist ein Grundprinzip der Mathematik.Es beshleunigt den Erkenntnisgewinn!
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Einige Resultate und einige Anwendungen der Mathematik
• Elliptishe Kurven werden unter Verwendung der Division mit Rest durh eine groÿePrimzahl seit einigen Jahren in der Kryptographie eingesetzt. Zum Beispiel enthältder Chip des deutshen Reisepasses und des deutshen Personalausweises die Rehen-gesetze einer elliptishen Kurve!
• Elliptishe Kurven geben auh Erkenntnisse über Symmetrien von algebraishen Zah-len. Dies wird entsheidend benutzt im Beweis des sogenannten Groÿen Satzes vonFermat, der vor 20 Jahren nah über 350 Jahren Suhe endlih bewiesen worden ist!Er besagt, dass es keine positiven ganzen Zahlen a, b, c und n ≥ 3 gibt, so dass

an + bn = cn.Für n = 2 hat man aber die sogenannten Pythagoräishen Tripel (nah dem Satzvon Pythagoras), z. B. 32 + 42 = 52.
• Der groÿe Satz von Fermat kann nur mit Hilfe von Mathematik bewiesen werden, dieüber das hinaus geht, was an der Uni im Bahelor und Master gelehrt wird.Symmetrien von Zahlen werden aber in den Algebra-Vorlesungen im Rahmen dersogenannten Galois-Theorie studiert.Evariste Galois 1811 � 1832 (in einem Duell gestorben)Jeder kennt die Formel zur Lösung quadratisher Gleihungen x2+bx+c = 0, nämlih

x =
−b ±

√
b2 − 4c

2
.Es gibt auh noh solhe Formeln zum Lösen von Gleihungen dritten und viertenGrades, d. h. x3 + bx2 + cx + d = 0 bzw. x4 + bx3 + cx2 + dx + e = 0.In der Algebra-Vorlesung wird mit Hilfe der Symmetrien von Zahlen bewiesen, dasses keine solhe Lösungsformeln mit Wurzelausdrüken gibt für Gleihungen fünftenoder höheren Grades!Es wird ebenfalls bewiesen, dass die Quadratur des Kreises unmöglih ist.(Handout von Gabor Wiese, 5. Juli 2013)6


